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TECNOLOGIAS:
CONSCIÊNCIA 
E SEGURANÇA 
DIGITAL
O advogado João Paulo Iotti, 
do Instituto IBDPI, fala sobre 
como se proteger de golpes 
e fraudes em sites e redes 
sociais

Todo mês,
temas sobre direitos,
bem-estar, inclusão
e desenvolvimento
social da pessoa idosa.
Participe!



Não dá pra fugir: estamos cada vez mais tecnológicos. Telefone, banco, 
conversa, pesquisas, tudo ficou diferente nesse mundo on-line. E com isso, 
também cresceu o número de pessoas se aproveitando dessas ferramentas 
para aplicar golpes. Para se prevenir, é preciso ter consciência em relação 
aos perigos e utilizar as formas disponíveis para se proteger. Conheça al-
guns golpes e como se proteger:

GOLPE DO SEQUESTRO: Ligam para seu telefone, simulando uma voz de 
choro e medo, chama você de mãe, pai, tio, tia, dizendo que foi sequestra-
do. Quando você entra em pânico, reage dando mais pistas aos bandidos 
(“Filha, é você?” ou “Fulana, onde você está?”). Outro bandido pega o tele-
fone, ameaça e pede dinheiro como resgate.

• Mantenha a cabeça fria se receber uma ligação.
• Nunca fale o nome do seu familiar ou informações pessoais (nome, en-
dereço, quanto dinheiro você tem guardado).
• Peça discretamente para alguém próximo ligar para a pessoa suposta-
mente sequestrada.
• Assim que confirmar que seu familiar não foi sequestrado, desligue ime-
diatamente o telefone.

GOLPE DO TINDER (APLICATIVO DE RELACIONAMENTO): Bandidos 
criam um perfil falso e marcam um encontro em um lugar remoto para te 
roubar ou sequestrar, pedindo resgate à sua família.

• Caso vá se encontrar pela primeira vez com alguém que conheceu on-line, 
marque sempre em locais públicos e movimentados (ex: shopping).
• Nunca deixe seus pertences com essa pessoa, mesmo que por um mo-
mento, como indo ao banheiro.
• Avise sempre alguém de sua confiança onde e com quem estará, passan-
do as informações que tiver sobre essa pessoa.

GOLPE DO WHATSAPP: No WhatsApp, pedem seu código de segurança se 
passando por uma instituição (ex: banco, Ministério da Saúde); criam uma conta 
falsa com seu nome e foto e pedem dinheiro emprestado a seus contatos.

• Nunca informe a ninguém códigos de segurança ou validação (aqueles 
que você recebe por SMS).
• Não deixe seu número de telefone pessoal exposto em redes sociais.
• Não envie dinheiro ou PIX pra alguém sem confirmar por telefone com a 
pessoa. Se for fazer transferência (PIX ou TED) sempre verifique se o nome 
do destinatário é da pessoa ou da empresa que deve receber o pagamento.

Atenção: golpes à vista!



GOLPE DA MAQUININHA: Golpistas usam maquininha com visor danifi-
cado, alterando o valor da compra, ou não colocam o valor na máquina, 
fazendo você digitar sua senha no lugar do valor. Também podem trocar seu 
cartão sem você perceber, no comércio ou nos caixas eletrônicos.

• Sempre passe você mesmo o cartão na maquininha e confira se o valor 
está correto antes de digitar a senha.
• Prefira pagar delivery diretamente pelo app de compra quando possível.
• Não deixe que vejam os números que você digita ao colocar sua senha.
• No banco, aceite ajuda apenas de funcionários identificados.
• Redobre a atenção caso levem seu cartão para tentar em outra máquina, 
alegando que seu cartão “não passou”.

GOLPE DO LINK FALSO: Por e-mail, SMS, WhatsApp, redes sociais, en-
viam mensagem alegando problemas (bloqueio de conta, cadastro, pendên-
cias) ou oportunidades (promoções, vantagens, brindes, dinheiro, trabalhos) 
com link para páginas falsas ou em perfis falsos (“fake”) nas redes sociais.

• Nunca clique nos links recebidos e desconfie de promoções absurdas.
• Confira a veracidade das ofertas digitando você mesmo o endereço do site 
oficial da empresa na barra do navegador.
• Em compras on-line, antes de colocar dados ou número do cartão, confira 
na barra do navegador se o endereço é o mesmo do site oficial da loja e se 
está em uma página segura (começa com https://).
• Atenção a erros ortográficos nas mensagens e páginas e se o remetente 
do email (aquele que tem o @) corresponde ao nome da empresa.
• Nas redes sociais, confirme se é uma página oficial com o selo de verifi-
cação e analise o perfil (quantidade de seguidores, data das publicações, 
interações) - caso suspeite de página falsa, denuncie na plataforma.
• Denuncie mensagens recebidas no Whatsapp, SMS e e-mail nos próprios 
provedores de internet.
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Estar seguro
contra golpes
é ter Vida Nova!
Acesse o QRcode para saber mais.

Ninguém sabe tudo! Na dúvida, peça para uma pessoa 
de sua confiança que tenha mais familiaridade com a 
tecnologia para te ajudar.
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Encontro com Especialista é um evento mensal do Projeto 
Vida Nova, Nova Vida que aborda temas como saúde, direitos, 
convívio social e atividades de lazer e cultura para melhorar e 
valorizar a vida da pessoa idosa.

Participe dos encontros mensais temáticos para a pessoa ido-
sa. Acompanhe a programação em nossas redes sociais:
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